
Вызовы современного развития ИТ-технологий и повсеместной цифровизации 

ставят новые задачи. Источником «знаний» и «власти» становится информация, 

и выигрывает тот, кто владеет ей в полной мере.

Взаимодополняющая 
экосистема решений.

СКДПУ НТ и DLP

Именно поэтому рынок DLP-систем так стремительно развивается, и развиваются технологии их работы. Но, как это 

бывает с любой сложной системой, – внедрение DLP требует правильного подхода не только к выбору функцио-

нальности, но и к выбору всего окружения ИТ- и ИБ-систем, в контуре которых работает выбранное решение.

Компании, обладающие достаточно «взрослой» ИТ- и 

ИБ-инфраструктурой, защищены от большинства 

информационных угроз, в том числе и от угроз, связан-

ных с утечкой информации. Немалую, а то и решающую 

роль в этом играют системы DLP. При это важно пони-

мать, что основным направлением защиты информации 

подобного класса являются направления «из контура» 

компании, и есть ряд ограничений, когда защита не 

может быть на 100% надежной.

Последние годы характерны размытием контура 

безопасности компаний, работой удаленно, в том числе 

и с привлечением неподконтрольной службам ИБ 

технике. Такие реалии рисуют рынок производителей 

оборудования и прочие внешние факторы. Как сле-

Бизнес-риски и вызовы

дствие, часть систем оказывается за периметром, но 

продолжает иметь доступ к критически важной для 

бизнеса информации.

Другие риски связаны с доверием и потенциальными 

инцидентами по вине сотрудников, напрямую внедряю-

щих и обслуживающих системы защиты. Эти ИТ-

специалисты обладают полным набором доступов, 

необходимых для модификации средств защиты от 

утечек или же полному их отключению на требуемое 

время.

В итоге все затраченные усилия и финансы на выстраи-

вания безопасного и непрерывного контура защиты 

оказываются под вопросом.

Решение задачи

Работая на рынке с 2014 года, компания «АйТи Бастион» имеет достаточную 

экспертизу по выстраиванию доверенных контуров безопасности с применением 

Комплекса СКДПУ НТ.

Комплекс СКДПУ НТ относится к решениям класса PAM 

и обеспечивает безопасное и подконтрольное подклю-

чение внешних и внутренних специалистов, выступая 

при этом центром фиксации данных и событий, без 

необходимости установки клиентских и серверных 

агентов. Функции системы по анализу и гранулярному 

отключению возможностей работы в рамках протоко-

лов подключений (передача файлов, буфер обмена и 

т.п.) позволяет эффективно управлять подключениями. 

Таким образом решается вопрос безопасного стыка 

сетей, неподконтрольных рабочих станций и движения 

данных как в контур, так и из него.



Преимущества интеграционного решения Комплекса СКДПУ НТ и DLP

 Обслуживание DLP под контролем сре-

дствами PAM,

 Запись действий, событий и видео,

Доказательная база изменений политик,

 PAM как система доступа к части инфрас-

труктуры,

 Доступ как для внешних, так и внутренних 

сотрудников.

Штатный контроль со стороны DLP 

сохранен,

 Контроль подключений средствами PAM,

 PAM усилен контролем контента,

 Расширение профиля пользователя за 

счет информации о сессиях через PAM,

 Проверка файлов, проходящих через 

PAM, средствами DLP и AV*

Система не только обладает достаточной гибкостью, 

обеспечивая защиту и целостность собственных 

настроек, но и позволяет контролировать и мониторить 

все изменения в рамках других средств защиты. При 

этом она предоставляет доступ к критически важным 

средствам защиты, таким как DLP, для настройки, 

управления и обслуживания с максимальной фиксаци-

ей всех действий и видеозаписью работ в привязке к 

пользователю.

Это позволяет снизить риск утечки и обезопасить самих 

сотрудников от неправомерных обвинений, создавая 

так называемую «базу данных невиновности».

О Комплексе СКДПУ НТ

СКДПУ НТ – комплексное решение по контролю и 

мониторингу действий пользователей с привилегиями. 

Комплекс СКДПУ НТ включает в себя функционал 

шлюза доступа, модуля мониторинга и аналитики, 

менеджера паролей, модуль отказоустойчивости и 

катастрофоустойчивости, а также двухфакторной 

аутентификации. 

* в разработке в новой версии продукта

О компании:

 «АйТи БАСТИОН» - российская компания, основанная в 

2014 году. Производитель Системы контроля действий 

поставщиков ИТ-услуг СКДПУ НТ.

Продукты компании СКДПУ и СКДПУ НТ внесены в Ре-

естр отечественного ПО. Заказчики «АйТи БАСТИОН» - 

более 100 российских компаний из разных отраслей, 

в том числе – нефтегазовой, энергетической, банков-

ской, государственного сектора.
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