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ATHENA

Система защиты  

от целенаправленных атак




AV SOFT

Компания АВ Софт была основана  
в 2010 году и активно развивается  
в сфере информационной безопасности.   

Портфель продуктов содержит решения  
по защите серверов, рабочих станций, 
оборудования, Интернета вещей и АСУ ТП. 
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О компании

Соответствие требованиям  
ФЗ, ФСБ, ФСТЭК, ISO/IEC 27000


Расследование киберинцидентов 
и анализ вирусов


ИТ-консалтинг и аудит 
информационной безопасности


Обучение и поддержка 
пользователей
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Проблема

Viruses


Worms


Phishing


Bots


Ransomware


Spyware


Rootkits


Trojan Horses

Целенаправленные кибератаки (APT) совершенствуются уже 
более 20 лет. Они стараются нарушить работу компаний, 
занимаются промышленным шпионажем, вымогают финансовые 
средства, могут оставаться в инфраструктуре продолжительное 
время и обходить все современные средства защиты.

GandCrab

Cerber

WannaCry

Bad Rabbit

Stuxnet 

REvil



методы защиты

Существующие методы защиты не 
справляются с целенаправленными 
кибератаками, которые наносят большой 
финансовый и репутационный ущерб 
организации



Межсетевой 
экран

АРТ атака

Антиспам

Антифишинг

IPS/IDS

Антивирус

EDR

SIEM/SOAR

AI

IT-инфраструктура
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Надежная защита

Веб-трафик


Почтовый трафик


Сетевой трафик


Рабочие места и сервера



Поддерживаемые протоколы


D AP=

D Syslo:

D SMTB

D ICAB

D AD/LDAP

D POP3 (SM

D FTP (SM

D IMAB

D SMF

D NFS

AVSOFT ATHENA
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Запись в реестре отечественного 
программного обеспечения 
№3762 от 23.07.2017

Система защиты от целенаправленных 
атак AVSOFT ATHENA - антивирусный 
мультисканер и песочница в одной 
системе для защиты от известных и 
новых вирусов



общая схема работы 
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Источники 
данных


Статический 
анализ

Динамический 
анализ

Межсетевой 
экран


Почтовый 
трафик


Веб-трафик


Мессенджеры


Ручная 
загрузка


Файловое 
хранилище


25 антивирусов
 Анализ 
поведение


Аналитические 
ресурсы

Аналитические 
ресурсы

Сетевая 
активность

Парсинг
 Использование 
ресурсов

ML/AI

AVSOFT ATHENA

Карантин

Пользователь


SIEM/SOAR

?

События



статический анализ
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Любые типы 
файлов


Исполняемые


Офисные


Мобильные 
приложения


Архивы, включая 
многотомные и 
закрытые паролем 
и др.


Многоуровневая 
проверка

Результаты

анализа

25 aнтивирусов


Машинное обучение 


Внешние 
аналитические сервисы


Анализ синтаксической 
структуры


Активные элементы


     макросы


     скрипты



Атрибуты 


     цифровая подпись


     упаковщики





Контент


     обфускация


     сжатие 



динамический анализ
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Исполняемые


Офисные


Мобильные 
приложения


Архивы, включая 
многотомные и 
закрытые паролем и др.


Виртуальная 
машина


Физическая 
машина


Типы файлов, указанные 
в сценариях

Исследование файлов в 
“песочнице”


Результаты анализа 
поведения

Sandbox Анализ поведения


Запись исследования  
и скриншоты


Сетевой трафик (проверка 
IP-адресов и доменов)

Фиксация 
потребляемых 
ресурсов (майнинг)



песочница
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Изолированная 
среда проверки

Поддержка кастомизации  
с возможностью установки 

собственного программного 
обеспечения

Имитация 
действий 

пользователя

Любая 
продолжительность сна 
заменяется на 5 секунд

Маскировка тактовой 
частоты процессора, 

датчиков температуры, 
гипервизора и др.

Изменение локали 
(английская, русская)

Физические 
песочницы

Windows Linux Android



Файловое хранилище
Проверка файлов и 

ссылок в системе 
ATHENA 

2 режима

Директория

Указание конкретной


Добавление новой

По таймеру


По новому файлу

Рекурсивный обход всех поддиректорий 
при поиске файлов для проверки

Папка для 
безопасных файлов

Папка для 
вредоносных файлов

Сохранение структуры пути

Вредоносные файлы в структуре 
дерева заменяются .txt файлами, а 
сами файлы перемещаются в карантин

� SFT�

� SSHF�

� SMB�

� FT�

� NFS

Протоколы 
проверки

.pdf

.xlsx

.txt

.exe
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файловое хранилище




режим работы
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Файл на 

проверку

Проверка по 

контрольной 

сумме

Условия

Условия

Статический 

анализ

Вредоносный вердикт

Вредоносный вердикт

Вредоносный вердикт

Вредоносный 

вердикт

f Нет в базе 

данных

?

Динамический 

анализ


(Виртуальные 

песочницы)

Динамический 

анализ


(Физические 

песочницы)

¦ Безопасный 
вердик�

¦ Есть активное 
содержимое

¦ Макрос±

¦ Скрипты

Условия

¦ Подключен 
модуль 
физических 
машиÈ

¦ Детектирование 
виртуальной 
сред±

¦ Безопасный 
вердикт

Пользователь

Безопасный 

вердикт
Гибкая настройка режимов 
и политик проверки из 
различных источников



машинное обучение и боты

Использование моделей машинного обучения для 
анализа различных типов файлов и фишинговых 
ссылок с возможностью автоматического дообучения, 
в том числе на данных клиента в закрытом контуре 



VGG, NasNet, 
EfficientNet

Light Gradient 
Boosting

RandomFor
estClassifier 

Экстремальное 
усиление 
градиента 

Catboost
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PDF

Спам

MS OFFICE

DLL

EXE

Фишинг

APK

ELF

Боты в сети интернет обогащают 
систему различными типами IoC 
в автоматическом режиме



результаты анализа
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Система ATHENA предоставляет 
детальный отчет с ключевой 
информацией по результатам 
исследования файла


В системе присутствует версия отчетов 
для печати в формате PDF, которую 
можно кастомизировать через вендора



ПОЧТОВЫЙ ТРАФИК фАЙЛЫ

$ Проверка ссылок внутри 
документ�

$ Осуществление перехода 
по ссылке%

$ Можно проверять 
большие объемы

Ссылки 

\ Префильтрация по 
типам файлов%

\ Проверка запароленных 
архивов, файлов, PDF%

\ Отсутствие ограничений 
по размерам файлов %

\ Проверка многотомных 
архивов с более 4 
уровнями вложенности 

$ Анализ заголовков%

$ Проверка файлов  
и ссылок%

$ Подбор пароля из темы и 
текста письма%

$ Формирование безопасной 
PDF версии файла

функциональные особенности
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сценарии применения
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Защита серверов, 
мобильных устройств  
и рабочих мест  
от вредоносного ПО


защита
 обучение
Исследование


Повышение компетенций 
специалистов в области  
ИБ и создание базы знаний


Использование системы в 
целях детального 
изучения небезопасных 
файлов, ссылок и писем



почтовый трафик
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Сначала идет проверка в системе, а потом 
пользователь получает файл, если его вердикт 
безопасный


в разрыв

Безопасный Вредоносный

Отправитель

Почтовый сервер

Проверка в 
системе ATHENA 

Получатель Карантин

Пользователь получает вложение и 
одновременно с этим происходит 
проверка файла в системе на безопасность

зеркалирование

Отправитель

Почтовый сервер

Проверка в системе ATHENA Получатель

Безопасный Вредоносный



веб-трафик
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При попытке пользователем скачать 
файл в Интернете он сначала увидит 
страницу проверки от системы ATHENA, 
а потом, если файл будет безопасный, 
система разрешит его загрузку


Интернет

Веб трафик

Веб трафик

Межсетевой 
экран

ATHENA

Вредоносные 
файлы 

Безопасные 
файлы 

Карантин

Рабочее место 
пользвателя
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Межсетевой экран


Agent Agent Agent

Почтовый трафик

Веб-трафик

Сетевой трафик


AVSOFT ATHENA

Карантин
Позьзователь

SIEM/SOAR

Виртуальная 
среда

Физическая 
среда

Облачная 
среда

Варианты развертывания

Типовая схема интеграции

интеграция

Почтовый шлюз
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преимущества


25 антивирусных 
движков

Интеграция с 
Deception 

Проверка архивов 
(в т. ч. многотомных 
и многоуровневых) 

Модели 
машинного 
обучение

Кастомизация 
песочниц

Антивирусный 
мультисканер и 
песочница

Физические 
песочницы

Поддержка 
отечественных ОС

Боты сбора loC в 
сети Интернет
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Контакты

Спасибо, что нашли  
время ознакомиться  
с презентацией!


+7 (495) 988-92-25

office@avsw.ru

127106, г. Москва, 
ул. Гостиничная, д.5

www.avsw.ru


